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Правовые основы формирования государственной политики в области 

обеспечения информационной безопасности 

Целенаправленная деятельность органов государственной власти по решению 

общественных проблем и национальных интересов направлена на формирование 

государственной политики в различных областях жизнедеятельности общества. 

Реализация общезначимых задач является средством, позволяющим государству достичь 

определенных целей в конкретной сфере, используя правовые, организационные, 

технические, экономические, административные и иные методы и средства воздействия, 

опираясь на ресурсы, имеющиеся в его распоряжении. За последние 16 лет одним из 

глобальных стратегических ресурсов общества и государства стала информация. В связи с 

происходящими социальными изменениями и процессами появилась необходимость 

упорядочивания, регулирования и обеспечения безопасности сферы общественных 

отношений, связанных с информацией.  

Профессиональная деятельность законодателя и правоприменителя, их сила и средства 

сегодня активно направлены на решение юридических вопросов обеспечения 

информационной безопасности. Ими осуществляются взаимоувязанные меры правового, 

организационного, оперативно-розыскного, разведывательного, контрразведывательного, 

научно-технического, информационно-аналитического, кадрового, экономического 

характера. Целью таких мер является прогнозирование, обнаружение, сдерживание, 

предотвращение, отражение информационных угроз и ликвидация последствий их 

проявления. Яркими негативными факторами воздействия на информационную 

безопасность являются информационно-техническое и информационно-психологическое 

воздействие (в средствах массовой информации (далее СМИ) наблюдается негативная и 

предвзятая оценка государственной политики какого – либо государства со стороны 

других государств; за рубежом российские СМИ подвергаются дискриминации, 

журналисты не могут в полной мере осуществлять свою профессиональную 

деятельность). Очень широко и активно используются механизмы информационного 

воздействия на сознание людей, терроризм и экстремизм увеличивается большими 

темпами, нагнетается межнациональная и социальная напряженность, этническая и 

религиозная ненависть либо вражда, осуществляется пропаганда экстремистской 

идеологии и т.д.. Кроме того, наблюдается рост компьютерной преступности, прежде 

всего в кредитно-финансовой сфере. Увеличиваются преступления, связанные с 

нарушением конституционных прав и свобод человека и гражданина 

(неприкосновенность частной жизни, личной и семейной тайны, при обработке 

персональных данных с использованием информационных технологий). Больше всего при 

оценке таких обстоятельств совершения преступлений удивляет и ужасает изощренность 

методов, способов и средств совершения.  

Особого внимания заслуживает состояние информационной безопасности в таких 

областях как: обороны и экономики, государственной и общественной безопасности, 

науки, технологий, образования, стратегической стабильности и равноправного 

стратегического партнерства. Например, в военно-политических целях с применением 

информационных технологий зачастую под угрозой находятся суверенитет государства, 



политическая и социальная стабильность, территориальная целостность государства. 

Компьютерные атаки поражают все большие масштабы объектов информационной 

инфраструктуры. На рынке труда отечественная промышленность зависит от зарубежных 

информационных технологий.  

На мой взгляд, причинами слабого развития государственной политики в области 

обеспечения информационной безопасности науки, технологий, образования являются 

низкая эффективность научных исследований информационных технологий, низкий 

уровень внедрения собственных разработок конкретного государства, недостаток 

кадрового обеспечения и слабой осведомленности граждан в этой области, а главное 

отсутствие единой системы международной информационной безопасности.  

В заключении хотелось бы отметить, что как форма общественной деятельности 

государственная политика в области обеспечения информационной безопасности по 

своему содержанию должна характеризоваться следующими особенностями: решение 

приоритетных задач должно осуществляться органами государственной власти путем 

согласования, урегулирования интересов и потребностей различных слоев населения; 

публичная работа силовых структур должна отражать общенациональные интересы; 

комплекс мероприятий должен осуществляться с целью мобилизации общественных и 

государственных ресурсов; необходимо формирование системы международного 

законодательства, оценка и учет не только правовых, но и моральных, духовных, 

культурных и исторических основ жизнедеятельности общества в информационной сфере, 

учет национальных традиций и особенностей государственной службы; готовность 

своевременного реагирования на положительные или отрицательные результаты и 

последствия государственной политики в области обеспечения информационной 

безопасности; исследование и анализ междисциплинарных связей в реализации мер по 

совершенствованию системы обеспечения информационной безопасности (применение 

комплексного подхода с использованием современных достижений в области социологии, 

экономики, менеджмента, психологии, политологии и международной практики).  

 


